Pl

Goteborgs
Stad

Socialforvaltningarnas
utbildningsplan inom
informationssakerhet och
dataskydd 2025-2029

Antagen av de sex socialforvaltningarna

Planerande styrande dokument

B



Goteborgs Stads styrsystem

A
& i
o 0 &
G N
S 3 @
Ve > ¥
o & a®
& S
Q' (@
| Q &
Vara Qe“ R
utgangspunkter &
var
systematik

Styrande dokument

Férhallningssatt

Organisation och samordning

Roller och ansvar Vara

Utgangspunkterna for styrningen av Goteborgs
Stad &r lagar och forfattningar, den politiska
viljan och stadens invénare, brukare och kunder.
For att forverkliga utgdngspunkterna behovs
forutsattningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
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sin egen verksamhet. Kommunfullméktiges
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Inledning

Syftet med denna plan

Syftet med utbildningsplanen &r att sékerstélla att alla medarbetare inom organisationen
har ritt kompetens for att hantera information pa ett tryggt, sikert och lagenligt sitt.
Planen skapar langsiktighet i arbetet genom att erbjuda méalgruppsanpassade
utbildningsinsatser som stirker kunskapen om dataskydd och informationssédkerhet pa
alla nivaer inom organisationen. Utdver detta ska planen sikerstilla att organisationen
foljer Goteborg Stads riktlinjer for informationssidkerhet och lever upp till de krav som
stélls pa utbildning i kommande cyberlagstiftning. Den systematiska strukturen hjilper
organisationen och ansvariga chefer att identifiera och méta utvecklingsbehov, férebygga
risker och sdkerstilla regelefterlevnad. Négot som blir allt viktigare i en osdker omvérld
praglad av bland annat krig i Europa, dir behovet av att skydda och sikra
forvaltningarnas information r sérskilt patagligt och del i att stirka vart civila forsvar.

Vem omfattas av planen

Denna plan dr gemensam for alla sex socialforvaltningarna i Goteborg Stad. De fyra
regionala socialforvaltningarna, dldre samt vard- och omsorgsforvaltningen och
forvaltningen for funktionsstdd.

Giltighetstid

Denna plan giller for perioden 2025-09-02 — 2029-12-31

Bakgrund

Uppdraget att ta fram en langsiktig utbildningsplan har initierats for att sékerstilla att
socialforvaltningarna har réitt kompetensniva inom dataskydd och informationssékerhet.
Det har linge saknats en langsiktig utbildningsplan pa omradet, ndgot som dven patalats
av dataskyddsombuden (DSO) i de olika arsrapporterna. Syftet ar att mota lagkraven i
dataskyddsforordningen (GDPR) och Goteborg Stads policy for informationssikerhet
samt for att mota kommande lagkrav om utbildning till medarbetare sa som i
cybersikerhetslag (NIS2). Aven den nya nationella cybersikerhetsstrategin lyfter fram att
kunskap behdvs i hela samhallet och framfor allt inom offentlig sektor for att forebygga,
hantera och std emot allvarliga it-storningar vid kris.

Mal
Malet med uppdraget ar att skapa en hallbar och strukturerad utbildningsplan som
sakerstiller att alla medarbetare har den kunskap som krévs for att hantera information pé

ett sdkert och korrekt sétt. Planen ska vara anpassad efter organisationens behov och
stodja bade nyanstéllda och befintliga medarbetare.

Genom en langsiktig strategi kan ansvariga sékerstilla att kraven i
dataskyddsforordningen (GDPR), annan relevant lagstiftning och Goteborgs Stads interna
regler alltid foljs. Utbildningsplanen ska bidra till att informationssékerhet och dataskydd
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blir en naturlig del av det dagliga arbetet och att kompetensen hos medarbetarna bibehélls
och utvecklas dver tid.

Genomforande av plan

Utbildningsplanen sdkerstiller att medarbetare genomfor relevanta utbildningar i enlighet
med Goteborg Stads riktlinjer for informationssékerhet.

Ansvariga chefer har i uppgift att planera, folja upp och dokumentera utbildningsinsatser.
Detta stodjer medarbetarnas kompetensutveckling och bidrar till att organisationen
hanterar information och personuppgifter pa ett sikert och korrekt sitt.

Ansvar och uppfoljning av utbildningsinsatser

Varje forvaltning ansvarar for sina utbildningsinsatser, dér chefen har det yttersta
ansvaret for att sdkerstélla att medarbetarna genomfor relevanta utbildningar. Detta
inkluderar att informera om utbildningarna, f6lja upp deltagande och stodja medarbetarna
under genomforandet. Uppfoljningen &r en central del i att sékerstélla att kompetensnivan
motsvarar verksamhetens behov och att Goteborg Stads riktlinjer for
informationssékerhet efterlevs.

Genom att folja upp utbildningsinsatser som en del av det systematiska
informationsséikerhets- och dataskyddsarbetet bidrar chefen till en kontinuerlig forbattring
av organisationens informationssékerhet. Chefen kan fa stod av dataskyddskontakt och
informationssikerhetsansvarig for att identifiera behov och vélja lampliga utbildningar.
Nér det géller lararledda utbildningar, som samordnas via nétverket for
informationsséikerhet och dataskydd inom de sex socialforvaltningarna, ansvarar chefen
for att:

¢ Identifiera vilka medarbetare som ska delta

o Skapa forutsittningar for att de kan genomfora utbildningen

Detta arbete sker i enlighet med Goteborg Stads riktlinjer och bidrar till att starka siaker
hantering av information och personuppgifter i verksamheten.

Chefens ansvar: uppfdljning och sakerstallande av
medarbetarnas utbildningsinsatser

o Kartligg kunskapsniva: Ta reda pa vilken kunskap medarbetarna redan har och
vad de behover léra sig. Anvind samtal, enkéter eller tester for att identifiera
kunskapsluckor. Se till att utbildningarna passar bade individens och
verksamhetens behov.

o Planera och informera: Identifiera relevanta utbildningar, kommunicera syftet
och planera in deltagande. Ta stod av dataskyddskontakt eller
informationssikerhetsansvarig.

o Sikerstill genomforande: Skapa forutsédttningar for medarbetarna att delta,
exempelvis vid genomgéng pad APT eller ge medarbetaren forutsittningar att
avsitta tid for utbildning och delta sjélv vid behov.

Socialférvaltningarnas utbildningsplan inom informationssékerhet och dataskydd 2025-
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o Folj upp: Folj upp genomforda utbildningar, diskutera i medarbetarsamtal och
sdkerstéll att medarbetaren har fatt den utbildning dennes roll kréver.

o Langsiktig plan: Planera for &terkommande utbildningar och sékerstill att
arbetet foljer Goteborg Stads riktlinjer for informationssikerhet.

Samverkan vid forvaltningsovergripande
utbildningsinsatser

Lérarledda utbildningar kan héllas av dataskyddskontakt eller
informationssékerhetsansvarig och samordnas via néitverket for de sex
socialférvaltningarna. Genom att dela resurser och kunskap blir utbildningarna bade
kostnadseffektiva och av hog kvalitet.

IT-personal inom verksamheterna kan bidra med teknisk kompetens och forvaltningarnas
egna forvaltningsjurister med kunskap om regelverk. Workshops, seminarier och
nétverkstréaffar skapar forum for erfarenhetsutbyte och stirker samarbetet.

Utbildningsplanen bidrar till sdkrare informationshantering och frédmjar en kultur dér
dataskydd och informationssékerhet dr en sjélvklar del av verksamheten.
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Utbildningsnivaer och malgrupper

Utbildningen inom informationssidkerhet och dataskydd ar uppdelad i fyra nivaer, utifran
medarbetarnas olika roller och ansvar. Alla medarbetare far en grundldggande utbildning
som ger kunskap om hur information ska hanteras pa ett sdkert sétt. Chefer och personer
som hanterar kénsliga personuppgifter far en fordjupad utbildning som anpassas efter

deras ansvar. Medarbetare i nyckelroller far en mer avancerad utbildning som é&r specifik
for deras uppgifter. De som arbetar med att utveckla informationssékerhet och dataskydd
i organisationen fér specialistutbildning.

.9

GRUNDLAGGANDE

Grundlaggande
kunskaper om
informationssikerhet
och dataskydd hos alla

medarbetare

FORDJUPAD

Fordjupad utbildning
gom ger chefer
strategisk kunskap
om sakerhetsrutiner
och beslutzfattande,
medan handlapgare

fér praktisk
vigledning i saker
hantening av
informationssikerhet
och dataskyddidet
dagliga arbetet

R

AVANCERAD

Avancerad kunskap
ger nyckelroller
fordjupad kompetens i
informationssikerhet,
IT-sikerhet och

GDPR_ Deltagarna
fungerar som lankar
mellan ledning och

medarbetare,
1dentifierar risker och
sikerstiller efterlevnad
av dataskyddsregler

—

SPECIALIST

Utbildningen riktar sig,
till specialister som
dataskyddskontakter,
informationssakerhetsa
nsvariga, IT-
sdkerhetsexperter och
jurister, med ansvar for
att inteprera dataskydd
och
informationssikerhet1
organisationens
verksambhet. Deltagama
far specialistkompetens

for att tolkaregelverk,
hantera komplexa
fragor och sikerstilla
juridisk efterlevnad
genom riktade
utbildningar
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Grundlaggande kunskap:

P4 denna grundldggande niva ges en dversikt av baskunskaper som ror
dataskyddsforordningen (GDPR) och informationssikerhet, anpassad for att ge en
forstéelse for centrala begrepp och rutiner samt for att tydliggora varje medarbetares
ansvar:

o Vad dr en personuppgift?

o Vad ir en personuppgiftsincident och hur hanterar jag den?

o Vilka typer av information hanterar jag i mitt dagliga arbete och hur hanterar jag
informationen sékert?

o Kénnedom om rutiner och riktlinjer for att rapportera incidenter och hantera
kénslig information pé ett korrekt satt

Fordjupad kunskap:

Utbildningen pa fordjupad niva &r avsedd for forvaltningsledningen, chefer pa
avdelnings- och enhetsniva samt exempelvis socialsekreterare, handldggare, arkivarier
eller administratorer som hanterar kanslig information och personuppgifter. Eftersom
chefer och handléggare har olika ansvarsomraden, kravs anpassad kunskap inom
informationssikerhet och dataskydd for respektive roll.

Malet med utbildningen &r att ge en 6vergripande forstaelse for roller och ansvar, en god
kunskap om viktiga begrepp samt de beslut och atgérder som krévs for att skapa en trygg
och systematisk hantering av information inom organisationen.

For forvaltningsledningen och chefer

Ledning och chefer har en central roll i att sdkerstilla att organisationen foljer lagstiftning
och arbetar systematiskt med informationssékerhet. Deras ansvar omfattar bade
strategiska beslut och implementering av sikerhetsrutiner i verksamheten.

o Insikt i systematiskt informationssékerhetsarbete och hur det paverkar
organisationen

o Kénnedom om rutiner och riktlinjer for att rapportera incidenter och hantera
kéinslig information pa ett korrekt sétt

o Forstéelse for vikten av att avsétta tid och resurser for konsekvensbeddmningar,
informationsklassningar och riskanalyser sé att ledningen kan fatta vdlgrundade
beslut

o Oversikt dver rutiner, riktlinjer och lagstiftning som styr sikerhetsarbetet

For socialsekreterare, handldggare, arkivarier med flera motsvarande roller

Handléggare och yrkesgrupper som hanterar personuppgifter i sitt dagliga arbete behover
praktisk kunskap om hur informationssékerhet och dataskydd tillimpas i deras
yrkesutovning.

o Forstéaelse for hur GDPR och informationssékerhetskrav paverkar hantering av
klientinformation

o Kénnedom om rutiner for att rapportera personuppgiftsincidenter och hantera
kénslig information pé ett korrekt sitt

Socialférvaltningarnas utbildningsplan inom informationssékerhet och dataskydd 2025- 8 (14)
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o Insikt i hur lagstiftning péverkar arbetsrutiner och vikten av att skydda
klienternas integritet genom ett strukturerat dataskydds- och
informationssékerhetsarbete

Avancerad kunskap

For roller som ska stotta organisationen for att sdkerstélla efterlevnad av dataskydds- och
informationssikerhetslagstiftning.

Denna utbildningsniva riktar sig till dataskyddsambassaddrer (eller motsvarande roll),
controllers, IT-ambassadorer och verksamhetsutvecklare eller motsvarande. Vars roll
kraver en fordjupad kunskapsniva inom informationssékerhet, IT-sédkerhet och GDPR for
att sdkerstélla en trygg hantering av personuppgifter och information.

Dataskyddsambassadérer eller motsvarande funktioner:

o Vara en ldnk mellan dataskyddskontakten/informationssikerhetsansvarig och
chefer for att sprida kunskap och 6ka medvetenheten om dataskydd och
informationssékerhet

o Fa kunskap for att genomfoéra konsekvensbeddmningar, informationsklassningar
och riskanalyser for att stodja enheten i sdkerhetsarbetet

o Forméga att identifiera utvecklingsbehov och uppmérksamma svagheter som kan
leda till personuppgiftsincidenter

Controllers:

o Ha god kunskap om hur personuppgifter och information ska hanteras for att
kunna bidra till tydlig, sidker och effektiv styrning av verksamheten

o Forstéelse hur och varfor for troskelanalyser, informationsklassning och
riskanalyser genomfors

IT-ambassadorer:

o Fridmja “best practice” for IT-sékerhet och informationshantering
o Vara kontaktpersoner for frdgor rorande IT-sdkerhet och utbildning inom omradet

Verksamhetsutvecklare, utvecklingsledare, planeringsledare eller motsvarande roll:

o Ha med informationssékerhets- och dataskyddsperspektivet vid utveckling av
valfardsteknik

o Fungera som en lank mellan ledning och medarbetare for att 6ka medvetenheten
om dataskydd och informationssékerhet

Socialférvaltningarnas utbildningsplan inom informationssékerhet och dataskydd 2025-
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Specialistkunskap — riktad kompetensutveckling for
nyckelroller

Denna utbildningsniva riktar sig till specialister som dataskyddskontakter,
informationssikerhetsansvariga, IT-sdkerhetsexperter och jurister.

Deltagarna far fordjupad kunskap for att tolka regelverk, hantera komplexa fragor och se
till att dataskydd och informationssékerhet 4r en del av kdrnverksamheten. Utbildningen
ger stod 1 bdde strategiskt och operativt arbete, s att organisationen f6ljer lagar och
interna riktlinjer

Specialist dataskydd
o Externa utbildningar
o Riktade utbildningar fran dataskyddsombuden (DSO) eller dataskyddsfunktionen
(DSF)
o Utbildningar i nitverk for informationssékerhet och dataskydd

Specialist informationssdkerhet/ Informationssdikerhetsansvarig

o Externa utbildningar
o Utbildningar i nitverk for informationssikerhet och dataskydd

IT-sdkerhetsansvarig och andra specialistfunktioner

o Externa utbildningar
o Riktade utbildningar fran DSO

Socialférvaltningarnas utbildningsplan inom informationssékerhet och dataskydd 2025-
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Langsiktig utbildningsplan

Grundlaggande kunskap

Utbildning

Intervall

Ansvarig

Grundliggande
kunskap

Utbildningen Utbildningsportalen - Dataskydd pé jobbet | Vid Nérmaste
vinder sig till (ca 30 min) nyanstillning chef foljer
alla pa en upp
arbetsplats MCF u"tbildning infprmations— och deltagande
cybersédkerhet (4 minuter)

Chef viljer ett av | Dataskydd pé jobbet — hela utbildningen Arlig repetition | Nérmaste
dessa tva pa APT chef foljer
alternativ: Utbildningsportalen - Dataskydd pa jobbet upp

. (ca 30 min) deltagande
Webbutbildning
eller APT-
material

Webb-material till APT (PP) — Dataskydd
pa jobbet (10 min)

Utbildningsportalen - Dataskydd pa
jobbet
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https://goteborg.luvit.se/LuvitPortal/education/main.aspx?courseid=5240&navtreeid=1445b523-db2b-47f5-95a2-5e7831f287b2
https://youtu.be/053GFd5vIQM?si=yvm564AZDy_5yWmU
https://youtu.be/053GFd5vIQM?si=yvm564AZDy_5yWmU
https://goteborg.luvit.se/LuvitPortal/education/main.aspx?courseid=5240&navtreeid=1445b523-db2b-47f5-95a2-5e7831f287b2
https://goteborg.luvit.se/LuvitPortal/education/main.aspx?courseid=5240&navtreeid=1445b523-db2b-47f5-95a2-5e7831f287b2
https://goteborg.luvit.se/LuvitPortal/education/main.aspx?courseid=5240&navtreeid=1445b523-db2b-47f5-95a2-5e7831f287b2

Fordjupad kunskap

For vem

Utbildning

Intervall

Ansvarig

Fordjupad
kunskaps

Chefer pa Genomfor grundutbildning i dataskydd | Vid nyanstillning | Nérmaste
avdelnings- och och informationssékerhet vid chef foljer
enhetsniva samt nyanstéllning. upp
handldggare med . deltagande
a Digital
era informationssékerhetsutbildning for

alla (Disa) (msb.se) (60 minuter

uppdelad pa 10 avsnitt)

Dataskydd pa jobbet (ca 30 min)

Handléggare med Digital En géng under Nérmaste

flera informationssékerhetsutbildning for anstillning chef foljer
alla (Disa) (msb.se) (cirka 1h) upp

deltagande

Chefer Utbildningsportalen - Cybersdkerhet 4r | En géng under Nérmaste
ditt ansvar anstillning chef foljer

upp
kunskapsni
Erbjuda chefer att DSK/infosdk gér ut | Vid behov vé
och utbildar/informerar inom specifika
omraden och for att fortydliga ansvar
Kan goras i grupp for utsedda roller
(verksamhetsutvecklare/lokala DSK)

Forvaltningsledning | Forvaltningsledning utbildas av CISO, | Vid behov Nérmaste
DSO eller DSK eller chef foljer
informationssikerhetssamordnare upp

kunskapsni
va

Socialférvaltningarnas utbildningsplan inom informationssékerhet och dataskydd 2025-
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https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/datorstodd-informationssakerhetsutbildning-for-anvandare-disa/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/datorstodd-informationssakerhetsutbildning-for-anvandare-disa/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/datorstodd-informationssakerhetsutbildning-for-anvandare-disa/
https://goteborg.luvit.se/LuvitPortal/activities/onlinecoursedetails.aspx?inapp=1&courseid=5240&amp;regionid=&cityid=&fromdate=&todate=
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/datorstodd-informationssakerhetsutbildning-for-anvandare-disa/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/datorstodd-informationssakerhetsutbildning-for-anvandare-disa/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/datorstodd-informationssakerhetsutbildning-for-anvandare-disa/
https://goteborg.luvit.se/LuvitPortal/education/main.aspx?courseid=6372&navtreeid=dfa48a99-d36b-429a-a036-dafd01cdba1f
https://goteborg.luvit.se/LuvitPortal/education/main.aspx?courseid=6372&navtreeid=dfa48a99-d36b-429a-a036-dafd01cdba1f

Avancerad kunskap

For vem Utbildning Intervall Ansvarig
Avancerad Dataskyddsam | Genomfor grundutbildning i dataskydd Vid Nérmaste chef
kunskap bassadorer och informationssékerhet vid nyanstéllning | foljer upp

eller nyanstéllning. deltagande

t d

o Digital informationssikerhetsutbildning

Totl, for alla (Disa) (msb.se) (60 minuter

controllers, IT- uppdelad pé 10 avsnitt)

ambassadorer

och Dataskydd pa jobbet (ca 30 min)

verksamhetsut

vecklare med

flera

Dataskyddsam | Utbildning via nétverk kontinuerligt for Utbildningsins | Nérmaste chef

bassaddrer att vara spjutspetsen ut i organisation lag vid varje foljer upp

(eller . .. . mote (1-2 deltagande

DSK/Infosdk-ansvarig identifierar och . .

motsvarande Ibundna atbildni & gang/halvar)

roll) och IT- anassar regelbundna utbildningar for g

ambassadorer es8a grupper ervt

behov
Verksamhetsut | DSK/Infosék-ansvarig identifierar och Vid behov Narmaste chef
vecklare m.fl anpassar regelbundna utbildningar for foljer upp
dessa grupper kunskapsniva
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https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/datorstodd-informationssakerhetsutbildning-for-anvandare-disa/
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Specialiserad kunskap

For vem Utbildning Intervall Ansvarig
Specialiserad Specialister och | Genomfor grundutbildning i dataskydd och | Vid Nérmaste
utbildningsniva | nyckelroller informationssédkerhet vid nyanstéllning. nyanstillning chef foljer
Har méste Digital informationssékerhetsutbildning for Zpﬁ d
bedémning goéras alla (Disa) (msb.se) (60 minuter uppdelad cltagande
for enskilda. pd 10 avsnitt)
Bedomning gors D dd pd iobb 30 mi
av chef utefter ataskydd pd jobbet (ca 30 min)
roll och
kompetens
Nitverk Nitverk for informationssékerhet och Aterkommande | Nérmaste
informationssik | dataskydd bjUd?T aterkommande in géster | inslag vid chef foljer
erhet och for kunskapshojande d&ndamaél manadsméten upp
dataskydd kunskapsni
va
Specialist MCEF operativt Informationssékerhet - Vid behov Nérmaste
informationssik | Operativ informationssiakerhetskurs chef foljer
erhet (msb.se) upp
. . N . kunskapsni
MCEF taktisk Informationssdkerhet - Taktisk o
. . " \¢:|
informationssékerhetskurs
Externa utbildningar inom omradet
Specialist SKR, MCF med flera Vid behov Nérmaste
dataskydd chef foljer
IMY - Webbinarier, konferenser och upp
utbildningar | IMY kunskapsni
Utbildningar frén DSO eller DSF — riktade va
mot specialkompetens
Externa utbildningar inom omridet
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https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/datorstodd-informationssakerhetsutbildning-for-anvandare-disa/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/datorstodd-informationssakerhetsutbildning-for-anvandare-disa/
https://goteborg.luvit.se/LuvitPortal/activities/onlinecoursedetails.aspx?inapp=1&courseid=5240&amp;regionid=&cityid=&fromdate=&todate=
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/informationssakerhet---operativ-informationssakerhetskurs-en-introduktionskurs-till-informationssakerhet/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/informationssakerhet---operativ-informationssakerhetskurs-en-introduktionskurs-till-informationssakerhet/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/informationssakerhet---operativ-informationssakerhetskurs-en-introduktionskurs-till-informationssakerhet/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/informationssakerhet---taktisk-informationssakerhetskurs/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/informationssakerhet---taktisk-informationssakerhetskurs/
https://www.imy.se/verksamhet/utbildning-och-stod/utbildningar-och-konferenser/
https://www.imy.se/verksamhet/utbildning-och-stod/utbildningar-och-konferenser/
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